INTERNET ETIiGI

Giintimiiz toplumlarinin gereksinimi olan insan profili artik ok degismis, farklilasmustir.
Gliniimiizde bilgiye ulasabilen, ulasti1 bilgiyi kendi yapisina uydurabilen, buna yenilerini
ekleyebilen toplum ya da kisiler giiglii olarak kabul edilmektedir. Bu degisime ayak uydurmanin
kaginilmaz sonucu olarak 6gretim ortamlarinda bilgiye ulagmayz, bilgiyi kullanmay1 ve yaymay1
saglayacak her tiirlii arag kullanilmak zorundadir. Yeni bilgi ve iletisim teknolojilerinin gelismesiyle
birlikte bireylerin erisebilecekleri bilgi kaynaklar1 da degismistir. Ornegin; giinliik yasantimin her
alanma giren ve yiiz milyondan fazla insan tarafindan kullanilan internet, iletisim ve bilgiye ulasma
araci olarak okullarimizda da yerini almaya baslamistir. Bu amagla; Bakanhgimizda, egitim-0gretim
alaninda ¢agdas tilkeler arasinda yer alabilmek amaciyla, okul/kurumlarimizin ADSL Internet
baglantisi calismalar1 baslatilmistir.

Internetin giiniimiizde yaygn bir iletisim araci olarak kullanilmas, beraberinde dikkat edilmesi
gereken bazi kurallar1 da getirmektedir. Internet {izerinde kabul edilebilir ya da edilemez
davraniglari tanimlayan kurallar “internet etigi” olarak adlandirilir. Internet etigi olarak adlandirilan
bu kurallar, internet kullanilirken diger insanlarm haklarma saygili olmak i¢in ne yapilip ne
yapilamayacagma iliskindir. Kullanici sayis arttikga etik anlamda kirlenme ve olumsuzluklarin
artacag diistiniiliirse, internette sorunsuz olarak iletisim kurmak igin internet etik kurallarmmn
bilinmesi ve uygulanmasi gerekmektedir. fletisim kurdugunuz ortam, ister e-posta olsun, ister
haber gruplari ve tartisma listeleri olsun, isterse sohbet olsun, uyulmas: gereken baz: hususlar
vardir.

Internette sohbet ederken dikkat edilmesi gereken kurallar:

¢ Konusma odalarinda veya birebir sohbet ettiginiz yerlerde karsinizda bulunanlarin 6zel
yasamlarina miidahale edecek davraniglarda bulunmamali, diger sohbet edenlere kars: saygili
olmalisiniz. Kizdiginiz insanlara bunu kiifiirsiiz ve saldirgan bir tutum sergilemeden
anlatmalisiniz. Eger birisi size karsi saygisizca davraniyorsa o kisiyi engellenmis kisiler listesine
ekleyerek onunla tartismalara girmemelisiniz. Eger boyle bir kisi ile tartismaya girerseniz bu
davranisinizin onun daha ¢ok hosuna gidecegini bilmelisiniz.

e Devaml sekilde bir kullanicinin iistiine gitmemeli ve onu rahatsiz etmemelisiniz. Araliksiz
sekilde kimseye s6z hakki vermeden konusmamalisiniz. Sorularda ve konusma taleplerinde
1srarct bir tutum sergilememeli, kigkirtic1 hareketlerde, kasith satagsmalarda ve devamli saldirgan
davraniglarda bulunmamalisiniz. Gruplasarak diger kullanicilar: rahatsiz etmemeli veya
operatorlere zorluk ¢ikarmamalisiniz.

e Eger ilk defa bir sohbet kanalina girmis iseniz, sohbete katilmadan 6nce orada olup bitenleri takip
etmelisiniz. Eger odadaki sohbet hosunuza gitmediyse o sohbet odasini terk edebilirsiniz.

e Eger birine cevap veriyorsaniz bunu saygi sinirlari icersinde yapmalisiniz. Mesaj aldiginiz kisinin
espri anlayisindan hoslanmadiginiz takdirde bunu sert bir sekilde elestirmeden nazik bir dil ile
anlatmalisiniz. Unutmayin ki bir giin birileri de sizden hoglanmayabilir ya da bir takim
sorulariniza cevap verebilir. Kendinize nasil davranilmasini istiyorsaniz, bagkalarina da dyle
davranmalisiniz.

e Koyu, kalin veya biiyiik harflerle yazi tipini biitiin climlelerde kullanmamalisiniz. Ciinkii biiytik
harf ya da koyu ve kalin yazi1 yazmak, dikkat cekmek, ya da kizginlik anlamina gelmektedir.

e Sik sik yapilan tekrarlamalar, mesela sagma olan ciimleler, ayni veya farkh karakterleri defalarca
tekrarlamak veya tek olarak alt alta postalamak ya da yazmak insanlar1 rahatsiz edebilir. Bu tiir
davraniglardan kagimilmalidir.
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Sohbetteki birinin rumuzunu (Nick Name) kotii sz icerecek sekilde rumuz olarak
kullanmamalisiniz. Rumuz olarak tartisma yaratan isimler segmemelisiniz.

Sohbet odasinda yonetici, moderatér olmadiginiz halde baskalarina oldugunuzu soyleyip
kandirma yolunu se¢gmemelisiniz. Zaten bu sekilde davrandiginizda gergek yoneticiler tarafindan
sizin IP (bilgisayarimizin numarasi) adresiniz kilitlenecek ve mesaj yollamaniz engellenecektir.

Size kiifiirle cevap verildiginde veya 6zel hayatinizi ilgilendirecek bir konuya miidahale
edildiginde, cevabiniz sadece saldirgan kisiye yonelik olmalidir. Konuyu dinleyenleri rahatsiz
etmeden, genele duyurmadan cevaplamaniz daha uygun olacaktir.

Sohbet esnasinda baskalarini rahatsiz edecek sekilde 1rk, din, dil, seks, siyaset gibi konular
hakkinda agiklamalarda bulunmamali ve digerlerini de bu yolla rencide etmemelisiniz.

Kanuna, ahlaka ve kamu diizenine aykir1 mesaj icerigi gondermek, uygunsuz, yalan ve/veya iftira
icerik ya da mesaj ve bilgileri gondermek, tehdit etmek, kiifiir, vb. fiilleri islemek, kisi ve/veya
kuruluslarin gizli bilgilerini yayilamak, reklam ve internet sitesi tanitimini yapmak dogru bir
davranis degildir. Unutmayin ki; sohbette tamamen taninmaz durumda degilsiniz. Tiim sohbet
sunucular1 giris bilgileriniz {izerinden IP adresinizi (bilgisayarimizin numarasi) ve hangi ISS
(internet servis saglayici) {izerinden internete girdiginizi tespit edebilir. ISS de ise sizin ile ilgili bir
cok bilgiler bulunmaktadir. IP adresiniz tespit edilebilecegi icin bilgisayarmizi bagkalarmin
kullanmas1 durumunda sorumlulugun size ait oldugunu unutmayinz.

internet kullaniminda yénetici, 6gretmenler ve 6grencilerin goz oniinde bulundurmasi gereken
konular:

Yonetici ve Ogretmenler:

Yapilan arastirmalarda internet kullaniminda denetimin tam olarak saglanamadig:
gozlenmektedir. Bilgi paylagimi icin gelistirilmis yararh internet sitelerin yani sira; tilkemizin
gelecegi genclerimizin milli ve manevi degerlerden uzak, kiiltiir seviyeleri diisiik, ruhen
¢okiintii igerisinde yetismesine yol acabilecek zararl siteler de internet ortaminda yer
almaktadir. Boyle bir durumla karsilasmamak igin idareci, 6gretmen ve 6grencilerin bu zararh
sitelere girisini engelleyen filtre programlar1 kullanilabilir.

Internetin dogru kullanilmadig1 zaman zararl olabilecegi 6grencilere anlatilmali, internet
hakkindaki duygu ve diislinceleri takip edilmeli, yanlis anlasilan konular diizeltilmelidir.

Ogrencilere, Milli Egitim Bakanlig1 internet sitesinin (http://www.meb.gov.tr) tanitim1 yapilmal
sitenin igerigi hakkinda bilgi verilmelidir. Ayrica Bakanligimiz merkez ve tasra teskilat: hakkinda
bilgi edinmek ve soru sormak isteyenler i¢in Bakanligimiz web sitesi ana sayfasinda yer alan

iletisim boliimiindeki e-posta adreslerine mesaj yollayabilecekleri konusunda bilgi verilmelidir.

Toplumun genel ahlak ve yasantisini olumsuz yonde etkileyen kumar, bahis, pornografi gibi
internet siteleri, yasak siteler kapsamina alinmalidir.

Devletin iilkesi ve milleti ile boliinmez biitiinliigiinii zedeleyici ve anayasal diizeni yitkmaya
yonelik siteler, yasak siteler kapsamina alinmalidir.

Bilgisayar ya da bilgisayarlarin bagli oldugu aglara yetkisiz olarak erisim saglayarak, sistemler
tizerinde bulunan yazilimlara ve verilere zarar vermenin sug unsuru oldugu hakkinda egitici-
ogretici bilgiler verilmelidir.

Bilgisayar ya da bilgisayar sistemlerinin fonksiyonlarin1 engelleme amach bilgisayar yazilimi ya
da viriis yiiklenerek sistemin calisamaz hale getirilmemesi konusunda egitici-6gretici bilgiler
verilmelidir.
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Bilgisayar ve iletisim teknolojilerini kullanilarak verilere ulasilmasi, degistirilmesi, silinmesi
yoluyla menfaat temin edilmesinin cezai sug unsuru tasidig1 konusunda egitici-6gretici bilgiler
verilmelidir. Bu konuyla ilgili Emniyet Genel Miidiirliigii www.egm.gov.tr internet sitesinden

ayrintili bilgilere ulasilabilir.

Internet iizerinden iletisim kurulacak kisilerle, karsilikli konusmalarda uyulmasi gereken usul ve
esaslara iliskin konularda egitici faaliyetlerde bulunulmalidair.

Lisansiz ve bandrolsiiz bilgisayar yazilimlar: kullanilmamalidur.

Ogrencilerin interneti diizgiin kullanip kullanmadiklari, bilgisayarlarda sik kullanilanlar
meniisiinden ya da daha 6nce girilenler boliimiinden kontrol edilerek denetlenmelidir.

Bilgisayar viriisleri, bilgisayarinizda sakli bulunan dosyalar1 ve programlar1 bozabilecek
programlardir. Internet agina zarar vermek isteyen kisiler tarafindan her giin yeni viriisler icat
edilmektedir. Ag tizerinde viriislii bir bilgisayardan dosya indirirseniz viriis sizin bilgisayariniza
da bulasabilir. Bunun i¢in bilgisayarinizda bir anti-viriis yazilimi bulundurmalisiniz. Bu program
belli baz1 viriislere kars1 sabit diskinizi kontrol edecektir. Yeni viriisleri yakalayabilmek i¢in bu
yazilimi diizenli olarak giincellemelisiniz.

Emniyet Genel Midiirligiiniin Internet Sitesi olan http://www.egm.gov.tr adresinde “Bilisim
Suglar1” hakkinda ayrintili bilgilere yer verilmistir. Bu sitenin Bilgi Teknolojisi Smiflarin
kullananlar tarafindan ziyaret edilmesi saglanmalidur.

Ogrenciler:

Internet kullanimina O0gretmen veya ailenin gozetim ve denetiminde baglanmalidir.
Ogretmen ve/veya ailenin onay1 alinmadan internet ortaminda hig bir form doldurulmamalidur.
Ogretmen ve ailenin onay1 alinmadan internet aracilig1 ile ticari faaliyette bulunulmamalidar.

Internet ortaminda tanisilan kimselerle hig bir surette bulusulmamali adres ve telefon
verilmemelidir.

Internette diizgiin Tiirkce kullanilmali, nazik ve saygili olunmal, karsilikli tartismalar belirli bir
seviyede olmalidir.

Internet araciligyla bilgi isteniyorsa, sitenin giivenli olup olmadigi mutlaka aragtiriimals,
verilecek bilgiler 3. sahislar tarafindan kullanilmamalidur.

Bilgi paylasimlarinda karsilikli gonderilecek dosyalar viriis kontroliinden gecirilmelidir.

Internette sohbet ederken, mesaj panosuna mesaj gonderirken ya da mektup arkadasinizla
mektuplasirken adiniz, soyadiniz, adresiniz, telefon numaraniz, parolaniz gibi kisisel bilgilerinizi
ve kredi kart1 numaranizi asla vermemelisiniz.

Internette O0gretmen ya da ailenizle birlikte gezinin. Eger ailenizin zamani uygun degilse, ziyaret
ettiginiz siteleri ailenize sdylemelisiniz.

Web sitesinin "Giivenlik Politikasi"na ve verdiginiz bilgilerin baskalari ile paylasilmayacag:
konusunda, giivence verip vermedigine bakmalisiniz. Sizden istedigi bilgileri ne amagla
kullanacagini 6grenmelisiniz. Ziyaret ettiginiz sitenin "Giivenlik Politikasi"n1 6gretmen ya da
ailenize sdylemelisiniz. Boylece siz, 6gretmen ya da aileniz, sizin hakkinizda istenen bilgilerin,
sitede ne amagla kullanilacagi konusunda bilgi sahibi olacaksiniz.
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Eger bir sey satin alacaksaniz sitenin giivenli internet erisimi sagladigindan emin olun. Sitede
veya siparis formunda giivenli erisimle ilgili herhangi bir bilgi yoksa mektup veya telefonla
siparis vermeniz daha iyi olur.

Bir faaliyete ya da oyuna katilabilmeniz igin sitenin ¢ok fazla kisisel bilgiye ihtiyaci yoktur. Bu
nedenle gereginden fazla bilgi vermeyin, gerekirse siteyi terk etmelisiniz.

Bazi insanlarin kotii niyetli olabileceklerini ve ¢ocuk olmadiklar: halde ¢ocukmus gibi
davranabileceklerini unutmayin. Bu nedenle internette tanistiginiz kisileri 6gretmen ya da
ailenize sdylemelisiniz. Ayrica yeni tanistiginiz kisilerden aldiginiz mesajlar1 6gretmen ya da
ailenize gostermeli ve onlarin onay1 olmadan bu mesajlara cevap vermemelisiniz.

Ailenize sormadan internet araciligiyla higbir sey satin almamali ve hig bir kosulda kredi kart1
numarasi vermemelisiniz.

Internette hicbir tartismaya ya da kavgaya katilmamalisimz. Eger biri sizinle tartismaya ya da
kavgaya kalkisirsa, ona cevap vermeyerek 6gretmen ya da ailenizi konudan haberdar etmelisiniz.

Eger hoslanmadiginiz bir seye rastlarsaniz ya da 6gretmeninizin ve ailenizin, sizin gérmenizden
hoslanmayacagini diisiindiigiiniiz bir seye rastlarsaniz, geri tusuna basin ya da site penceresini
kapatmn.

Eger bazi kisilerin ¢ocuklara sdylenmemesi gereken herhangi bir sey sdyledigine rastlarsaniz, bu
konuyu 6gretmen ya da ailenize sdylemelisiniz.

Internetle ilgili konular hakkinda hig bir seyi 6gretmen ya da ailenizden saklamamalisiniz.

Eger birisi size resim gonderir, gitmemeniz gereken bir siteyi ziyaret etmenizi Onerir ya da uygun
olmayan bir dille konusmay1 Onerirse, 6gretmen ya da ailenizi durumdan haberdar etmelisiniz.

Eger birisi yapmamaniz gereken bir seyi yapmanizi isterse, 6gretmen ya da ailenize
sOylemelisiniz.

Ailenizin onay1 olmadan internette tanistiginiz hi¢ kimseyi aramamalisiniz.

Aileniz yaninizda olmadan ve onaylamadan internette tanistiginiz kimseyle bulusmamalisiniz.
Internette tanistiginiz kimseye ailenizin izni olmadan higbir sey gondermemelisiniz.

Eger internette tanistiginiz birisi size herhangi bir sey gonderirse ailenize sdylemelisiniz.
Internette giizel bir dil kullanmali ve nazik olmalisiniz.

Sadece saka yapiyor olsaniz bile kimseyi korkutmamali ya da tehdit etmemelisiniz.

Bilgisayar ve internet konusundaki kurallara uyma konusunda 6gretmen ya da ailenizle isbirligi
i¢cinde olmal1 ve internet yiiziinden basiniza ne gelirse gelsin onlara soylemelisiniz.

Internette sohbet ederken kullanacaginiz takma ad1 (Nick Name) yas, cinsiyet konusunda bilgi
vermeyecek bigcimde se¢melisiniz.

Sohbet sirasinda dosya indirme (download) teklif eden olursa kabul etmemelisiniz.

Ev 6devi ya da arastirma hazirlamak igin interneti kullanacaksaniz dikkatli olmalisiniz. Maalesef
isteyen istedigi bilgiyi internette yayimliyor. Buldugunuz bilginin saglam olup olmadigindan
emin olmak i¢in dipnotlar1 ve gondermeleri olup olmadigina bakmalisiniz.

Arkadaslarimizin bilgisayarinizi kullanmasina izin veriyorsaniz, tiim bu kurallar1 onlarin da
uyguladigindan emin olmalisimiz. Bilgisayarinizi dikkatsiz kullanan birisi giivenliginizi tehlikeye
atabilir.
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e Genelilgi alanlarina hitap eden sohbet odalarini ziyaret etmemelisiniz. Belli ilgi alanlarina yonelik
(dagcilar, pul koleksiyoncular1 vb.) siteleri ziyaret edebilirsiniz.

o Ozellikle arama motorlarini kullanirken verimli bir arama igin dogru anahtar kelimeyi se¢meye
dikkat ediniz. Konunun sinirlarini daraltmak igin bir-iki ilgili sdzctikte karar kilin. Eger yan yana
gecen kelimeler ariyorsaniz, tirnak igcinde yazmalisiniz.

Bilgi Teknolojisi (BT) Siniflarinin halka ac¢ik kullaniminda dikkat edilmesi gereken hususlar:

e Vatandaslarin Bilgi Teknolojisi Smiflari’ni Internet Kafe olarak kullanmalar1 ve oyun oynamalar
engellenmelidir.

e Sohbet programlarmin kullanimi ve sohbet odalarina giris, egitim ve pedagojik amaglh olmals,
bunun haricindeki kullanimlara izin verilmemelidir.

e Bilgi Teknolojisi Siiflari'nin 6grencilerimiz ve vatandaglarimiz tarafindan kullanilmasinda, 2554
sayili Tebligler Dergisinde yaymlanan “Milli Egitim Bakanlig1 Bilgi ve Iletisim Teknolojisi
Araglar1 ve Ortamlariin Egitim Etkinliklerinde Kullanimi Yonergesi” cercevesinde hareket
edilmelidir. Sug olusturan ya da olusturabilecek eylem ya da faaliyetlere izin verilmemelidir.

e-posta nedir?

En ¢ok kullanilan ve bilinen internet uygulamasi e-posta (e-mail) dir. e-posta kullanicilarin
internetle diinyanin her yeriyle kisisel baglant1 kurmalarini saglayan bir sistemdir. e-posta ile
diinyanin her yerinde internet baglantis1 bulunan kullanicilara mesaj gonderip onlardan mesaj
alabilirsiniz. e-posta ile mektuplarinizi normal postadan ¢ok daha ucuz ve hizli bir sekilde
gonderebilirsiniz.

Ornegin; Ankara’dan yollanan bir e-posta Istanbul’a génderildigi adresin 6zelliklerine ve internet
yogunluguna bagli olarak birkag saniye veya dakika arasinda alicisina ulasr.

e-postanizda diiz yazinin yani sira, resim, grafik, ses, program formatindaki bilgilerinizi de
gonderebilirsiniz. Ulke dis1 telefon konusmalarimin iicreti diistintildiigtinde e-posta ¢ok daha ucuz bir
haberlesme bi¢imidir.

e-posta adresleri iki boliimden olusur.
kgudek@meb.gov.tr
I I
I. Boliimde kullanicinin gergek ya da takma adi bulunur.

II. Boliimde ise kullanicinin internette nerede bulunduguna iliskin yer belirtilir ve bu boliim @
isareti ile baglanir. @ isareti “Et” olarak okunur ve “iizerinde” anlamina gelir.

Makinenin bagh oldugu kurum ya da kurulusun ad:

T

kgudek@meb.gov.tr —»Ulke kodu

Kurumun tiirt

Kullanict ad:
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Adpresin ikinci kisminda bulunan ve nokta ile ayrilan uzantilar kurumlarin tiirtinii ve bulundugu

ilke kodunu belirtir. Kisaltmalar seklinde kullanilan bu uzantilarin her birinin farkli anlamlar1 vardir.

Bunlar;

.com (commercial) : Ticarl kuruluslar

.edu (education) : Egitimle ilgili kurum ve kuruluslar

.gov (government) : Devlet isleri ile ilgili kurum ve kuruluglar
il (military) : Askerl kurum ve kuruluslar

.org (non profit organisation) : Ticari yonii olmayan kurumlar
net (network) : Tletisim aglariyla ilgili kuruluslar

k12 (kindergarden to 12) : Ana sinifindan {iniversiteye kadar olan egitim kurumlar1

Ulke kisaltmalarindan 6rnekler;

tr : Tirkiye

dk : Danimarka
es : Ispanya

ca : Kanada

au : Avustralya
uk : Ingiltere
de : Almanya

Eger bir adreste {ilke kodu bulunmuyorsa bu genellikle, o adresin Amerika Birlesik Devletleri'nde
oldugunu gosterir. Gonderilen mesajlarin adreslerine ulasabilmesi i¢in adresi degistirmeden
oldugu gibi yazmaniz gerekmektedir.

e-posta gondermek icin 6ncelikle bir yazilima gereksinim vardir. POP tabanl posta servislerinde
en yaygin olarak kullanilan e-posta yazilimi Outlook Express’dir. Bu program, kayitl Microsoft
Office kullanicilari igin ticretsizdir. Outlook Express disinda herhangi bir e-posta yazilimina
gerek kalmadan kullanilabilen Yahoo (www.yahoo.com), Hotmail (www.hotmail.com), Mynet
(www.mynet.com) gibi ticretsiz bir posta hesabi alabileceginiz internet tabanli posta servisleri de
bulunmaktadir. Bunlarla diinyanun herhangi bir yerinden postalar1 gonderme ve okuma islemi,
kendi sunucular: araciligiyla ticretsiz olarak yapilabilmektedir. En biiyiik avantaji internete
erisebiliyorsaniz e-postanizi da okuyabilmenizdir. e-posta uygulamaniza erismek icin kendi
bilgisayarinizi kullanmaniz gerekmez.

Daha 6ncede belirttigimiz tizere bu servisleri kullanmanin en biiyiik avantaji kendi

bilgisayarinizdan uzakta, diinyanin herhangi bir yerinden ya da herhangi bir bilgisayardan e-
postanizi okuyabilmenizdir.

e-posta kullanirken dikkat edilmesi gereken kurallar:

e-posta ve web sayfalar1 adreslerinde Tiirkge karakterler (¢, s, 1, 6, i, §) kullanilmaz. Ornegin;
husamettinyildirim@meb.gov.tr adresine bir e-posta gondermek istiyorsaniz ve bu adresi
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hiisamettinyildirim@meb.gov.tr seklinde yazarsaniz ileti gonderilemeyecektir. Ciinkii burada

7
1

kullanilan “ii” ve “1” harfi Ingilizce alfabede yer almamaktadir.

e-postaniz gonderilemezse genelde bir hata mesaji (sekme, bounce) alirsiniz. e-posta sekmelerine
yol agan en genel sebepler sunlardir:

¢ Gecersiz adres: Adresi yanlis yazdiysaniz ya da alic1 bu hesabi kapatmissa mesajiniz
gonderilemez. En azindan dogru kisiye gonderilemez. Tek ¢oziim adresi kontrol edip tekrar
denemektir. Yukarida ifade ettigimiz gibi Tiirkge karakterlere dikkat etmenin yani sira, drnegin
bir e-posta adresinin nokta ile mi (deneme.ornek@meb.gov.tr) yoksa alt ¢izgi ile mi

(deneme_ornek@meb.gov.tr) ayrildigina da dikkat etmeniz gerekmektedir. Sonugta bu iki e-posta
adresi tamamen farkl iki alicty1 isaret etmektedir.

¢ Alicinin posta kutusu dolu: Bazi internet tabanli, internet hizmeti veren siteler (Hotmail,
Mynet, Yahoo vb.) bir kisinin posta kutusunda saklayabilecegi mesaj sayisina bir sinirlama
getirmistir. Eger uzun siire posta kutunuzu kontrol etmezseniz posta kutunuz dolabilir. Dolu bir
posta kutusuna gonderilen iletiler ise aliciya geri doner. Bu durumda yapabileceginiz tek sey

bekleyip iletiyi daha sonra gondermek ya da aliciy1 arayip e-postasini kontrol etmesini saglamak
olmalidir.

¢ ISS (internet Servis Saglayici): Eger alicinin ISS’si gegici olarak hizmet distysa gesitli hata
mesajlar: alabilirsiniz. Coziim bir iki giin bekleyip tekrar denemektir.

e Konu kismi1 bos iletiler géndermeyiniz. Iletinin ne hakkinda oldugunu bildiren bir satirn olmasi
hem sizin hem alicinin igini kolaylastirir. Iletileri depoluyorsaniz, tekrar bakma geregi
duydugunuzda konu satirinin faydasini goriirsiiniiz. Konu alanina yazacaklariniz iletinizin
icerigine uygun anahtar kelimeler veya kisa bir tanim olabilir.

e Kisilere gonderdiginiz e-postalara .txt uzantili olan dosyalar ve kiigiik boyutlu resimler hari¢ ek
yapmamaya 6zen gosterin. Eger e-posta ile bunlarin disinda 6zellikteki dosyalar:
gonderecekseniz, dosyalar1 Winzip, Winrar, vb. en ¢ok kullanilan sikistirma programlariyla
sikistirin. e-posta dosya eklentilerini agiklayin. Bu eklentiler i¢cinde hangi dosyalarin
bulundugunu ve bu dosyalar1 hangi programlarla agilabilecegini aciklayin. Boylece kimse viriis
oldugundan siiphelenmez.

e Aldiginiz e-postayla beraber gelen eklentileri acarken dikkatli olmak gerekiyor. Ciinkii viriisler en
cok bu sekilde bulasiyor. Sizde bagkalarina dosya gondereceginiz zaman viriis taramasindan
gecirdikten sonra gonderiniz. Uzantisi .exe olan dosyalar1 emin olmadikga asla ¢alistirmayiniz.

e Cogu viriis e-posta okundugu anda aktif oldugu icin, Outlook Express yazilimda 6n izleme
penceresini aktif yapmayiniz.

e Gonderilen iletilerin sizi yansittigini unutmayin. fleti gonderdiginiz kisiler sizi tanimiyor veya
gormiiyor olabilir. Ancak iletilerinizin dilinin ve bi¢iminin sizin hakkinizda ip uglar1 verecegini
unutmayn. {letinizin diline, imla ve yazim kurallari ile genel ahlak kurallarina uygun olmasina
dikkat ediniz.

e [lletinizde yazacaklarmizi kisa, acik ve 6z olarak yazmalisiniz. Iletilerinizin igerigini sayg1
cergevesi iginde ve karsinizdakini rahatsiz etmeyecek 6lgiide hazirlamal ve gondermelisiniz.

o Iletileriniz normal ciimle diizeni icinde olmaly,biiytiik ve kiigiik harfler kullanilarak yazilmalidir.

e e-posta kutunuzu her giin kontrol edin ve postalarmizi limitinizi asacak kadar sistemde
tutmayiniz. e-postanizi uzun siire okuyamayacaginiz durumlarda iiye oldugunuz listelerden
gecici olarak kaydinizi sildirmelisiniz. Gereksiz mesajlar1 posta kutunuzdan temizlemelisiniz.
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e-posta iletilerinizde bir iletiye yanit verirken yanit verdiginiz iletiden yeteri kadar alint1 yapiniz.
Tiim iletiyi oldugu gibi alarak e-postanin uzunlugunu artirmayniz. Orijinal iletinin konuyla
ilgisiz yerlerini siliniz.

Size 6zel yazilmus bir iletiyi, ileti sahibinin haberi olmaksizin baskasina gondermeyiniz.

Birden fazla kisiye gonderdiginiz iletileri CC (Carbon Copy) ile degil BCC (Blind Carbon Copy)
ile gonderiniz. Boylece alicilarin birbirlerinin adreslerini gérmesine engel olursunuz.

e-postalarinizda kredi kart1 numarasi, herhangi bir sifre, vb. 6zel bilgileri, yazarken dikkatli
olunuz. Unutmayn ki e-posta hala ¢ok giivenli degildir.

Hig bir zaman e-postanizin sadece siz ve gonderdiginiz kisi tarafindan okunacagini
zannetmeyiniz. Telefonda sOyleyemeyeceginiz seyleri e-posta ile de gondermeyiniz.

Sifrenizi kimseye vermeyiniz ve zaman zaman degistiriniz (3-5 ayda bir).

e-posta programiniz bazi formatlama segenekleri sunabilir (metni koyu, italik, renkli kullanma,
animasyon, resim, ses vb. 0zellikler). Ancak kars: tarafin e-posta programi bunlari
desteklemeyebilir. Dolayisiyla kars: tarafin e-posta programinin bu tip formatlari
desteklediginden emin olmadikca bu tip 6zel formath mesajlar gondermeyiniz.

Tletilerinizin satir uzunlugu en fazla 65-70 karakter olmali ve kontrol karakterleri igermemelidir.
[letilerinizde tarih bilgisi yazacaksaniz ay bilgisini harfle yaziniz (Ornegin; 30 Agustos 2004 gibi).

ok kisa e-postalar hazirlamak igin kisa sayilabilecek bildirileri direkt olarak konu satirina

p ¢ y
girebilir ve ileti kismini bos birakabilirsiniz. Konu satirinin sonuna metin yok anlamina gelen
“my” kisaltmasini ekleyerek alicinin aslinda iletiyi agmasina gerek olmadigini belirtebilirsiniz.

Eger gonderdiginiz e-postanun alicinin dikkatini ¢gekmesini istiyorsaniz bunu bir tinlem isareti ile
donatmalisiniz. Bunun igin 6ncelikle yeni bir e-posta hazirlayin ve [leti/Oncelik Ata/Yiiksek
komutunu ¢alistiriniz. Bunun sonucunda alici iletiyi aldiginda bir iinlem isareti ile karsilasacaktir.

Devamli olarak gonderdigi tanitim iletileri yiiziinden birinden sikildiysaniz, bu kiginin e-posta
adresini engelleyebilirsiniz. Bunun i¢in ilk olarak s6z konusu e-postalardan birini aginiz ve
Ileti/Gondereni Engelle komutunu ¢alistiriniz. Ekrana gelen soruya “Evet” yanitini veriniz. Eger
ileride bu kisiyi engellemekten vazgecerseniz ”Araglar/ﬂeti Kurallari/Engellenen Gonderenler
Listesi” komutunu galistiriniz ve listeden ¢ikarmak istediginiz kisiyi sectikten sonra “Kaldir”
diigmesine tiklayiniz.

Ozellikle tammadigimiz kisilere e-posta génderirken iletinizin sonuna elektronik imzanizi (ads,
soyads, adres, internet sitesi adresi, telefon, faks no, vb.) ekleyiniz. Bu imzanin en ¢ok 4 satir
olmasina dikkat ediniz. Imzalar metninizin yap1 elemanlari gibidirler. Bunlar otomatik olarak her
e-posta altina yerlestirilirler. Tiim modern e-posta yazilimlarinda bu fonksiyon bulunur. Outlook
Express yaziliminda Araglar/ Secenekler/Imzalar komutunu kullanarak imzalara ulasabilirsiniz ve
diizenleyebilirsiniz.

Ozel ve ticari isleriniz i¢in resmi e-posta adresini kullanmayniz.
Eger e-posta ile soru soruyorsaniz, ¢ok acik ve sade bigimde sorunuzu yazmalisiniz.

Birisine ya da bir gruba/listeye bir konu hakkinda soru sordugunuzda “liitfen” demeyi
unutmayiniz. Sizin igin birisi cevap yazmus, probleminizle ilgilenip ¢oziim iiretmeye ¢alismigssa
bir e-posta ile, ilgili kisiye “tesekkiir ederim” demeyi unutmaymiz.

ey

Mesajinizda dikkat cekmek istediginiz noktalar: “*” isareti arasmna aliniz.
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e Outlook Express’in temel ayarlarini degistirerek yazim ve dil bilgisi hatalarin1 kontrol
edebilirsiniz. Bunun i¢in “Araglar/Segenekler” komutunu ¢alistirin ve ekrana gelen pencere
tizerindeki “Yazim Denetimi” kartin aktif hale getiriniz.

Haber grubu nedir?

Haber grubu, internet kullanicilarinin her tiirlii konuda bilgi aligverisi yapmalarimi saglamak
amaciyla olusturulmus tartisma ortamlaridir. Haber sunuculari (News Server) sayesinde cesitli
konulardaki haber gruplar1 (Newsgroups) icerisinde bilgiler almak, mesajlara cevap yazmak veya
tartisilan konu hakkinda aktif olarak gortis bildirmek miimkiindiir. Sik kullanilan yazisma
listelerinden farkli olarak mesajlar, gruba tiyeligi gerektirmez ve her kullaniciya postalanmazlar. Tiim
mesajlarin bir kopyasi haber sunucularda saklanirlar. Bylece haber istemcileri (News Client)
kullanilarak istendigi zaman alinmasi ve kullanicilarin yalniz ilgilerini ¢ceken haber gruplarin ve
istedigi mesajlar1 izleyebilmesi saglanarak, hem ag iizerindeki ileti trafigi azaltilmis hem de mesaj
kutusunu (inbox) temizleme gibi gerekli fakat bir o kadar da zahmetli olabilen isler ortadan
kaldirilmistir.

Haber grublar1 kendi iginde 3 farkli grupta toplanmuistir:

1. Haber Grubu (Newsgroups): Ozel yazilimlarla erigim saglanir.

2. Liste Grubu (ListProc, Listserv): e-posta ile erisim saglanir (web yoktur).
3. Web Haber Grubu (Yahoo groups): e-posta ve web ile erigim saglanir.

Haber Grubu: Ozel yazilimlarla erisilir. News, Newsgroups, Usenet adlari ile de ifade edilir. Bu
ortam NNTP(Network News Transfer Protocol) adl1 bir protokol kullanir. Bu ortamdaki mesajlar tin,
pine, Outlook Express ve Netscape Messenger gibi haber okuyuculari (newsreader) veya haber
istemcileri (news client) aracilig: ile okunabilir veya buraya cevap yazilabilir. Merkezi sunucularda
saklanan mesajlara ulagsmak isteyen kullanicilar bu sunuculara erismek zorundadirlar.

Haber Gruplarinda sunucu adlar1 news ile baglar. Gruplar sira diizensel bir yapida olup ana
gruplar ve bunlara bagh alt gruplar seklinde dallanirlar. Gruplara tiye olmak i¢in Subscribe (iiye ol),
tiyeligi sona erdirmek icin ise Unsubscribe (liyeligi sonlandir) kullanabilirsiniz.

Ormnegin: news.metu.edu.tr gibi.

Bazi ana grup adlar1 soyledir:

alt - (alternative) Bircok degisik konulari,

k12 - Tlk ve orta dereceli okullardaki egitimle ilgili konulari,
rec - (recreation) Spor, miizik, oyun, vb. gibi konulari,

sci - (science) Bilim dallarini igerir.

Haber sunucularinda hangi gruplarin bulunacagina karar vermek, yeni gruplar eklemek ya da
¢ikarmak haber sunucusu yoneticisinin yaptig1 islerdir. Siz de bir haber grubu olusturmak isterseniz,
konuyu belirledikten sonra haber sunucusu yoneticisiyle iletisim kurup bu fikrinizi iletebilirsiniz.

Haber sunucular1 herkese acik olabilecegi gibi haber sunucusu yoneticisinin sadece belli yerel
aglara erisim hakki vermesi de miimkiindiir.

Liste Grubu: Eski grup mesajlarinin arsivlenmesi, arsivde arama yapilmasi ve istenen mektubun
arsivden istenmesi bir yazilim ile yapilmaktadir. ListProc sunuculari diinyanin dort bir yaninda
kurulmustur. Artik ¢ok fazla kullanilmamaktadir.
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Web Haber Grubu: Web ortami1 haber gruplarina gorsel giizellik katmistir. Diinyada bir ¢ok web

ortamina sahip haber grubu vardir.

Her grup moderatdr ad1 verilen yoneticiler tarafindan yonetilmektedir. Grup kurucular: ayni

zamanda moderatordiir.

Haber sunucularina mesaj yollayip alabilmek i¢in bir haber istemcisine ihtiyaciniz vardir.

Kullanilan igletim sistemine gore farklilik gosterseler de haber istemcilerin yaptig is aynidir. Haber

sunucusunun adresini ve e-posta hesabinizi (SMTP) girdikten sonra sahip olduklari ara ytizle

kullanicinin haber gruplarina iiye olmalarina, mesajlar1 okumalarina ve yazmalarina yardimci

olurlar. Popiiler haber istemcilerine 6rnek olarak Netscape News ve Internet Explorer News’ i

gosterebiliriz.

Hangi grubu kullanirsaniz kullanin dikkat etmeniz gereken bazi1 6nemli kurallar sunlardir:

Herhangi bir posta listesine kaydolmadan 6nce, bu listenin ne oldugundan emin olmalisiniz.
Tartisma listelerinden bazilarinda e-posta adresiniz goriinebilir. Bu durumda site yoneticisine
adresinizin listede goriinmesini istemediginizi soyleyiniz. Eger SPAM denen reklam
mektuplarindan hoslanmiyor ve posta kutusunun bdyle liizumsuz mektuplarla dolmasim
istemiyorsaniz, kaydolacaginiz listenin adresinin bagkalarina satilmayacagindan emin olunuz.
Artik bazi siteler reklam mektubu alip almak istemedigini soruyorlar. Adresinin satilmayacagina
dair bir bilgi yoksa, adresinizi vermemelisiniz.

Liste ya da haber gruplarina bir mesaj gonderirken, bunu okuyacak kisilerin kimler oldugunu
bilerek genel ahlak kurallarina uygun ctimleler secmelisiniz.

Iyelik haklarini zedelememeye 6zen gostermeli, bagkasinin veri kaynaklarini, diisiincelerini ve
yazilimlarini kendinizinmis gibi sahiplenmeye kalkismamalisiniz.

Gruplara gonderilen mesajlarin arkasina biiyiik bir dosya eklenecekse bunu énceden duyurmali
ve sadece isteyenlere gondermelisiniz. Size gelen bir iletiyi, bagkasina aktarmak istediginizde, bu
iletiyi size gonderinin bunu isteyip istemediginden emin olmalisiniz.

Cevaplarinizi her zaman cevap verilen iletinin konu bashigini koruyarak vermelisiniz.

Ozel sohbet odalarina girmeyiniz. Sadece biiyiik sitelerdeki gibi site yoneticilerinin denetledigi
sohbetlerle tartisma gruplarmna giriniz.

Listelere sadece text mesajlar gondermeye calismalisiniz. Cok yer kaplayan veya bu tip mesajlar:
okuyamayacagin diisiindiigiiniiz kisilere resim, ses ve video goriintiileri gondermemelisiniz. Bir
internet sitesinde yer alan uzunca bir metin ya da belgeyi e-posta ekinde dolastirmamalisiniz, bu
metin ya da belgenin adresini ve konusunu belirtip, isteyenlerin buraya erisip bakabilmesi i¢in
sanal adresini vermekle yetinmelisiniz.

Bagka bir mesajin tiimiinii, mesajinizin igine alint1 yapmadan gondermemelisiniz. Sadece ilgili
boliimii almalisiniz, tek satirlik bir fikri belirtmek i¢in birkag sayfalik mesajdan alint1
yapmamalisiniz. Mesaj boyutunu bos yere biiyiitmemelisiniz.

Mesaj gonderirken konu boliimiinii bos birakmamalisiniz. Gonderdiginiz mesajin igerigini
anlatacak 0zet kelimeler ile tanimlayarak mesaj hakkinda bilgi vermelisiniz.

Listelerde saticisi veya temsilcisi oldugunuz iiriin ve hizmetlerin reklaminm1 yapmamali, yapanlara
da 6diin vermemelisiniz.

Gonderilen ek dosyalarin iginde viriis olup olmadig1 6nceden taramali ve viriis olmadigindan
emin olduktan sonra gondermelisiniz.
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e Viriislii oldugunu diistindiigiiniiz dosyalar aldiginizda bunu gonderen kisiyi uyarmali ve viriis
varsa bunu duyurma isini o kisiye birakmalisiniz.

e Kisileri genel listelerde yanitlarken onlarin kisisel degerlerine saldirmadan ve kirict olmadan
yanitlamalisiniz.

e Gruplara mesaj gonderirken gereksiz tartisma ortamlar1 yaratmamalisiniz. Tartisma konusu
ozellesmeye basladiginda bunu liste disinda devam ettirmeli ve liste tiyelerini gereksiz yere
rahatsiz etmemelisiniz.

e Istenmeden yapilan yanlislar1 hosgorii ile karsilayip, anlayisla yardimci olmaya ¢alismalisiniz.
e Kisilerin istemleri disinda iletiler alarak rahatsiz olmalarini elinizden geldigince nlemelisiniz.

e Tartisma listelerinde sorulan sorulara vermeyi planladiginiz yanitlarin tiim liste tiyelerini
ilgilendirip ilgilendirmedigini diistinmeli ve buna gore davranmalisiniz. Cevabiniz 6zel olacaksa
bunu sadece soruyu soran kisiye gondermelisiniz.

e Liste kullanimi konusunda hatali davranislar sergileyen kisileri uyarmali ve gerekiyorsa bu
kisilerin liste yoneticisi tarafindan listeden ¢ikarilmasini saglamalisiniz.

e FElestirilerde yikici bir tutum yerine yapici ve yol gosterici bir tavir sergilemelisiniz.

o Internet ortaminda karsimizdaki kisinin elde ettiginiz bilgilerini kétii amaglarla bagka yerde
kullanmamalisiniz. Bu bilgileri ¢ikar karsili§1 satmamali, dagitmamalisiniz.

e Insanlarin duygusal zayifliklarini kullanan mesajlarin dagilmasina imkan vermemelisiniz.

e Istem digi gonderilen mesajlarin arkasina mutlaka buna benzer mesajlarin bir daha istenip
istenmedigini sormali, istenmiyorsa bu tip mesajlar1 bir daha géndermemelisiniz.

e Giivenlik 6nlemlerini zedeleyici girisimlere kars1 alinmasi gereken dnlemlere uymaya 6zen
gostermelisiniz.

Arama Motorlar1 Nedir?

Bir konuyla ilgili arastirma yapmak isteyebilirsiniz. Bunlar akliniza takilan bilimsel veya is
diinyasiyla ilgili bir sorun ya da hobilerinizle ilgili arastirdiginiz bir konu olabilir. Bunun disinda
haberler, hava durumu, sinemalar ve tiim toplumsal etkinlikler hakkinda da arastirma yapmak
istiyor olabilirsiniz. Oncelikle sunu bilmelisiniz ki, ulasacaginiz her bilgi dogru olmayabilir,
aradiginiz bilgiye ulasmak i¢in istemediginiz bilgileri almak ve iginden ayiklama yapmak
durumunda kalabilirsiniz ve bu durumda da kendinizi bir anda internette amagsiz bir sekilde
dolagirken bulabilirsiniz. Zamanla goreceginiz gibi, internette aradiginiz bilgi mutlaka vardir ve
ulagmasi oldukga kolaydir. Sorun, yolunu bulamamaktir. Bilgiye kolay ulasmanin ilk yolu "arama
motorlar1" kavramini ve arama motorlar1 kullanimini 6grenmekten gecer.

Arama motorlarini, biiyiik ansiklopedilere benzetebiliriz. Bu arama motorlarini, internette yer
alan gesitli kurum, kurulus, kisi ya da firmalar tarafindan tasarlanmis ve yayinlanmis sayfalarin
icindekiler kismina benzetebiliriz.

n cok kullanilan arama motorlar1 "www.yahoo.com", "www.google.com" ve
E k kullanil torlar1 " yah 1 "
"www.altavista.com"dur.

Arama motorlarinda arama yapma yontemleri:

e Komut satirina arastirma yapmak istediginiz konuyu agik¢a yazarsiniz ve bu motorlar,
ansiklopediye kaydedilmis tiim sayfalar arasinda aradiginiz konunun gectigi sayfalar: size liste
seklinde siralar. Siz ise karsiniza gikan 6zetlerden ilgilendiginiz sayfanin bagina tiklayarak ilgili
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sayfaya ulasirsiniz. Baglantiya “Shift” tusu ile birlikte tiklarsaniz ya da sag tiklayip “Yeni
Pencerede A¢” segenegini segerseniz arama motorunun igindekiler sayfasini kaybetmeden
tarayicida yeni bir sayfa acarsiniz ve aradiginiz bilgiye ulasamazsaniz o pencereyi kapatip
“Icindekiler” sayfasindan bir sonraki baglantiya yine ayn1 yontemle tiklayarak aramaniza devam
edersiniz.

e Arama motorlarindaki komut satirinda bazi 6zel komutlar vardir. Bu komutlarin amact daha
Ozellikli arastirma yapmak ve aradiginiz konuya daha ¢abuk ulasmanizi saglamaktir. Ciinkij,
ornegin "Kimya" gibi genel bir kelime yazdigimizda karsiniza milyonlarca sayfa adresi ¢ikacaktir.
Organik Kimya gibi bir konu yazarsaniz, i¢inde "Organik" ve "Kimya" gegen dokiimanlar ayr1 ayr1
siralanacak. Sadece yan yana Organik Kimya kelimeleri yazanlar listelenmeyecektir.

Bu parametrelerin bazilar1 asagida belirtilmistir;

+ parametresi : Ekleme anlamina gelir, "ve" baglaci gibi islem yapar. Komut satirina "+organik
+kimya" ya da "organik +kimya" yazdiginizda i¢inde hem "organik" hem de "kimya" kelimelerinin
ayni anda bulundugu dokiimanlar listeler. Ama bu ifadeleri ararken kelimelerin yan yana olmasiyla
ilgilenmez. Yani dokiimanin basinda "organik", dokiimanin sonuna dogru "kimya" ifadeleri gegiyor
ya da dokiimanin baginda "kimya", dokiimanin sonuna dogru "organik" ifadeleri geciyor olabilir.
Eger bu iki kelime yan yana gegsin istiyorsaniz asagidaki parametreyi kullanmalisiniz.

nn

parametresi : Bu parametreyi kullanarak tirnak isaretleri arasina birden fazla kelime yazabilirsiniz.
Arama motorlari tam olarak tirnak i¢inde yazilan ciimleyi arama yapar. Mesela "organik kimya"
seklinde yazim yaparak arama yaparsaniz yan yana organik ve kimya yazili dokiimanlarin gectigi
sayfalarin listesi siralanir.

- parametresi : Bu parametre ¢ikarmak anlamina gelir. Aranilan dokiimanda istemediginiz bir kelime
varsa, o kelimenin ge¢gmedigi dokiimanlar1 arar. Mesela ("organik kimya" —Gida) seklinde bir yazim
ifadesi kullandiginizda, internette icinde "organik kimya" kelimesi gecen fakat gida kelimesi
gecmeyen dokiimanlar gectigi sayfalarin listesi siralanir.

* parametresi : Ayn bilgisayar dosyalarinda oldugu gibi, genelleme yapmak icin kullanilabilir.
Mesela "Kim*" denildiginde "Kim" harfleri ile baslayan kelimeleri arar. Bu durumda "Kimya”

"non

kelimesi disinda, "Kimse", "Kimlik", "Kimsesiz" vb. gibi kelimelerin de gectigi sayfalarin listesi
siralanur.

Basarili bir arama yapmak, aradiginiz bilgiye ¢abucak ulagsmak ve internette kaybolmamak igin bu
parametrelerin etkin sekilde kullanilmasi ¢ok faydali olacaktir.

Baz1 arama motorlar1 web adresleri soyledir:
e www.google.com.tr

e www.hotbot.com

e www.altavista.com

e  www.yahoo.com

e  www.excite.com

e www.lycos.com

e www.arabul.com

¢ Www.arama.com

Internet’ten dosya indirirken ya da gezinirken dikkat edilmesi gereken hususlar:
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Dialer nedir?

Internet'te dolasirken, sizin {izerinizden para kazanmay1 kendine is bilen birgok kisi tiiremistir.
Kimi e-posta adreslerinizi sizden habersiz olarak toplayarak bunlar: veri tabani haline getirir ve
satarak para kazanir, kimi bilgisayar kullanma aliskanliklariniz: diizenli olarak bir merkeze
raporlayan casus yazilimlar allay1p pullayip bilgisayariniza sokar, kimi cep telefonu numaraniz gibi
kigisel bilgilerinizi reklam amagh kullanmak i¢in mubhtelif para kazanma sistemlerine sizi tiye
yapmaya ¢alisir, kimi de ticarl reklamlarla izniniz olmadan e-posta adresinizi siirekli bombalar.

Elbette bunlar yiiziinden kaybedilenlerin 6dettigi bedel kimi zaman bir hayli yiiksek olabiliyor.
Ornegin yillardir kullandigmiz diizenli e-posta adresinizin spam mesajlari yiiziinden kullanilamaz
hale gelmesi, cep telefonunuzun bir sapigin eline ge¢cmesi gibi durumlar ¢ogu insani ¢gileden
cikarmaya yeter de artar. Ancak biitiin bu yontem ve cabalar oldukga rahatsiz edici olmakla birlikte,
hi¢ olmazsa mali yonden sizi sikintiya sokma konusunda ¢ok somut riskler tagimiyorlardi. Oysa bir
siiredir internet'te sizin sirtinizdan para kazanmak isteyenlerin kullandig1 bir diger yontem var ki,
maddi yonden getirecegi kiilfet olduk¢a pahalidir.

Son zamanlarda internet iizerinde inanilmaz vaatlerle insanlari etkileyerek bir programi indirtip
calistirtan sitelerin sayist oldukga artt1. Bu kiigiik programlara Dialer ad1 verilmektedir. Dialer
programi genelde MP3 siteleri, crack siteleri, bedava SMS, GSM kontortii gibi promosyonlarla ya da
adult ve pornografi icerikli sitelerden bilgisayarlariiza bulasmaktadir. Ya da girdiginiz internet sitesi
bedava sundugu kiiciik bir program sayesinde internet iizerinde 10 kat hizl1 dolasabileceginizi iddia
etmektedir. Hatta son zamanlarda inanilmaz bir hizla yayginlasan ICQ spam mesajlariyla gelen web
adreslerinin de biiyiik ¢ogunlugunun dialer igeren sitelere yonlendirme yaptigina tanik olmaktayiz.

Bu tiir promosyon ya da yazilanlara inananlar genellikle deneyimsiz kullanicilardir. Hig bir
program sizin internet baglantiniz1 o kadar hizlandiramaz. Internet hizlandirict programlari gesitli
yontemler kullanarak baglantinizi degil, sitelere erisiminizi hizlandirirlar. Bazen de yetigkin icerikli
internet siteleri igerigin tamamaina erisim icin kredi kart1 gerekmedigini sadece bir program
indirmelerinin yeterli oldugunu iddia etmektedirler. Bir bagka kullandiklar1 yontem ise ¢cok sayida
MP3 igerdigini iddia eden bir site, siz bir MP3 indirmek istediginizde sunucunun ¢ok yogun
oldugunu bu nedenle su anda bu MP3' ii indiremeyeceginizi ama bu tiir bir durumla karsilasmak
istemiyorsaniz kiigiik bir program indirmenizi tavsiye etmektedir.

Bu tiir programlarin bir bagka gesidi ise kurdugunuz programlarin iginde gelebiliyor. Ornegin
Peer to Peer programlarin bir ¢ogu bu tiir kodlar barindirabiliyor. AudioGalaxy, Kazaa, Morpheus,
Download Accelerator gibi dosya indirmek icin kullanilan programlar, GetRight gibi bazi
programlar, programi kurmak i¢in sizden izin istiyor. Yine de shareware programlari kurarken, hizl
bir sekilde Next tusuna basmadan 6nce ekrandaki yazilan sartlar1 okumanin faydasi var. Aslinda
programlari kurarken karsiniza gelen lisans antlasmasini dikkatli bir sekilde okursaniz bu tiir
tuzaklara diismezsiniz. Ancak ne yazik ki cogunlukla program kurarken lisans antlagmalarini daima
"I Agree" diyerek hizlica gectiginizden bu tiir programlar emellerine ¢ok rahat erisiyorlar. Web
sitelerinin bir program indirmenizi saglamak icin gesitli vaatler ileri stirmelerine biraz siiphe ile
yaklasmalisiniz. Bu vaatler inanilmaz ve miimkiin olmayan vaatlerdir.

Dialer programlari, sizi sikmadan ve bekletmeden bilgisayariniza kolayca indirip
calistirabilmenizi saglamak i¢in genellikle 30K ile 70K arasinda bir biiyiikliigii gegmeyecek bigimde
tasarlaniyorlar. Bu da programin bilgisayariniza indirilmesi igin yaklasik 10 saniye ile 30 saniye arasi
bir siirenin yeterli olmasi anlamina geliyor. Dialer programi, sistemde ¢alistirildig1 zaman mevcut
internet baglantiniz1 keserek kendi kodunda tanimlanmis olan yurt disi ticretli baglanti numarasiyla
baglanti kuruyor.
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Dialer programini ¢alistirdiginiz anda genellikle kendilerine ait birkag kisa yol simgesini belli
yerlere eklemekten geri durmazlar. Bu isi yapan biitiin sitelerde genelde bir ortak 6zellik daha
bulunur: Sitedeki baglantilar farkli yonleri ve farkli igerikleri de gosteriyor olsalar, baglantilar takip
ettiginizde ya biitiin baglantilarin size dialer programini indirtmeye ¢alisan tek bir sayfaya giktigin,
ya da biraz dolastirip eninde sonunda "hadi artik indir su programi” noktasma getirdigini
gorursinuz.

Bu dialer programlari genellikle bilgisayarinizdan yaptiginiz mevcut dial-up baglantinizi kesip,
ISS numarasini yurt disindaki bir 900'1ii hat numarasiyla sizi internete baglamaktadir. Tabii bu tehlike
sadece dial-up i¢in degil, bilgisayarinda modem olan tiim kullanicilar i¢in gegerlidir. Sadece programi
calistirdiginizda degil, siz bilgisayar basinda degilken dahi, kendi kendine baglanabilmektedirler.

Sonugta sizin aylik telefon faturaniz bol sifirli bir degere ulagsmaktadir. Saat ticreti uluslar arasi
sunuculara gore degismektedir. Tiirk Telekom bu konuda yapilan itirazlar: kabul etmeyip, bu icreti
tahsil etmektedir.

Bunlar birer senaryodur ve kazangl taraf, bizzat yurt disinda yapilandirilmis olan dialer
servisidir. Ancak dialer programini bilgisayariniza sokan internet sitesi de bu isten komisyon kazanci
elde etme beklentisinde oldugundan, sizi gesitli tuzaklar igine ¢ekerek bu programlar: ¢alistirmanizi
saglamaya caligir. Bu tiir sitelerin igerigi sadece yetiskin igerigiyle sinirli kalmayabiliyor. Kisaca dialer
yazilimlariyla internet tizerinde her an karsilasma riskiniz vardir.

Diger yandan bu tarz sistemlerle kolay para kazanmay1 hayal edenler de bagkalarina verdikleri
maddi zararin yaninda, kendileri de dolandiriliyorlar. Zira ¢ogu ya firmadan 6deme alamiyor ya da
firma cesitli bahaneler one siiriip Tiirkiye' ye 6deme yapmiyor.

Dialer programlari nasil anlasilirlar?

Her ne kadar dialer programlarini ilk bakista tanimlayabilmek, bir miktar deneyim gerektirse de,
bunlar1 anlayabilmenin birkag yolu var. Baglarken bilmeniz gereken en 6nemli husus, bunlarin
herhangi bir anti-viriis programi tarafindan viriis veya trojan olarak algilanmiyor olusudur.
Dolayisiyla bunlara karsi kendinizi korumak igin giivenebileceginiz sey sadece siipheci yaklasim ve
dikkatli bir gozlemdir.

Bu tarz programlar ¢alistirildiklarinda 6zet olarak su yolu izlerler:

Once donanim profillerinizden modeminizi tespit eder, daha sonra mevcut baglantiy1 size
sormadan direkt koparir ve modeminizle bagli oldugu telefon hattin1 kullanarak programlanmis
uluslar arasi numarayla baglanti kurarlar. Iste bu baglant1 aninda da sizden gizli baz1 seyler
yapmakta olduklariyla ilgili anlik ipuglar1 verirler. Elinizdeki program calistirildiginda internet
baglantinizin bir anda kopmasi, modeminizden tekrar hat alma ve numara gevirme sesleri gelmesi,
harici modem kullaniyorsaniz bir anda tizerindeki 1siklarin sénerek tekrar yanmasi gibi beklenmedik
olaylarla karsilasiyorsaniz, ¢alistirdiginiz program muhtemelen bir dialer programidir ya da bir
dialer programu sizin isteminiz disinda ¢alismaya baglamistir.

Bu ipuglarini takip edebilmek i¢in modem sesini agik tutmak ve varsa harici modeminizi
goreceginiz bir yere almak faydali olabilir.

Internette dolasirken su ii¢ durumda olaylara siipheyle yaklagmak sizi zarar gérmekten
koruyabilir:

- Internet sitesinin size olmadik vaatler sunmasi, bedava ibaresini kullanmasi,

- Internet sitesinin sizi 1srarla ufak bir programi indirmeye zorlamasi,
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- Internet sitesinin biitiin tasariminin sizin tek bir programi indirmeniz ve ¢alistirmaniz {izerine
odaklanmis olmasi.

Dialer programlar1 her ne kadar cebinizi bosaltmak i¢in sinirsiz bir istegin tirtinii olsalar da, yine
de bir takim kurallar1 yerine getirmektedirler. Dialer programlarinin bazilarinda aslinda “Dialer”
yazan bir bolge bulunur, ama bu ibare programda mevcut degilse ipuglarini bagka taraflarda
aramaniz lazimdir. Bunlardan ilki, dialer programlarinin baglantiy1 kurmadan 6nce size bir lisans
anlagmasi okutup kabul ettirdigi asamadir. Gozlem asamasinda dikkat edebileceginiz ilk adim, size
gelen ufacik programin bir lisans sdzlesmesini onaylatmaya ¢alisiyor olup olmadig1 ve bu lisans
anlagmasi metninin igerigidir. Hele de bu lisans anlasmasi metninde “long distance telephone”, “age
18”, “international telephone charge” gibi ibareler varsa, calistirmak iizere oldugunuz programin

artik bir dialer oldugundan iyice siiphelenebilirsiniz.
Dialer programlarindan nasil korunulur?

e Bu tarz programlardan korunmak i¢in yapabileceginiz en iyi sey, daima dikkatli ve kuskucu
olmaktir. Bu amagla da atilacak ilk akillica adim, internetten indirdiginiz her dosyay1
calistirmamak ve her soruya “Yes” ya da “Evet” butonuna tiklayarak cevap verme aliskanligina
son vermektir. Bilgisayara program yiiklerken, art arda gelen kutular1 okumadan “Evet” tusuna
basmayiniz. Hatta son zamanlarda “No” ya da “Hayir” tusuna basmakla da bu programlarin
kendiliginden yiiklendigini duymaktayiz. Bu durumda her iki butona da tiklamadan pencerenin
sag list kosesinde yer alan “X” yani pencereyi kapa diigmesine tiklamak en garantili yol
goziikmektedir.

e Her seyden 6nce muhakkak bir anti-viriis programini bilgisayarmizda stirekli ¢alisir durumda
bulundurun ve igletim sisteminizi sik sik giincelleyiniz. McAfee Virusscan
(http://www.mcafee.com/), Norton Antiviriis (http://www.antivirus.com/), TrendMicro PC - cilin
(http://www .trendmicro.com/) gibi bilinen markalarin yan sira, http://www.free-av.com/
adresinden de anti-viriis programu ytikleyebilirsiniz.

e Eger bir internet sitesinin biitiin tasarimi sizin bir program indirmenize kuruluysa bu siteleri
hemen terk ediniz.

o Interneticin kullandiginiz Internet Explorer ve Netscape gibi tarayicilarin giivenlik ayar1
boliimlerini yiiksek oncelikli duruma getiriniz.

e Sisteme s1zacak casus programlari onlemek igin anti-casus (spyware) yazilim yiikleyiniz. Bunun
i¢in http://www .lavasoft.com/ adresi kullanlabilir. Ad-Aware programini da kurabilirsiniz. Bu
program bir ¢ok reklam amacgh hazirlanmis programi (GATOR gibi) ve sistem bilgilerinizden
faydalanan casus programlar: silmek igin kullanilabilir.

e Bilgisayarinizi kullanmadiginiz zamanlarda modeminizden telefon baglantiniz1 sokiiniiz.
Telefonunuzu uluslar aras1 goriismelere kapattirabilirsiniz. Eger telefonunuzu sadece internet
amagh kullaniyorsaniz, Tiirk Telekom' a bagvurup, sadece 0822, 145 numaral hatlara agik
olmasini isteyiniz. Ama muhakkak yurt disina ve 900' 1ii hatlara kapatiniz.

e Kullanmayacaginiz bir tane ticretsiz e-posta adresi aliniz. Hotmail, MyNet ve Yahoo! gibi. Sizden
e-posta adresi istenen yerlerde bu adresi veriniz. Boylelikle bir ¢cok spam e-postadan
kurtulabilirsiniz.

e Dialer programlarinin uzantis1 “.exe” formatindadir. Bilgisayarmiza indirmek istediginiz
dosyalardan sadece ¢alisabilir programlarin uzantis1 “.exe” olabilir. Miizik, resim, film indirmek
istediginizde uzantilara dikkat etmelisiniz. “.exe” uzantis1 gordiigiiniizde indirmeyip o siteyi
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kapatmalisiniz. Ciinkii dialer programlari sadece tiklama yapildiginda degil, siz o sayfay1
actiginizda higbir yere tiklamasaniz da bilgisayariniza kendiliginden yiiklenebilmektedir.

Internet'ten bir dosya indirmek istediginizde o nesnenin formatina dikkat etmelisiniz. Indirmek
istediginiz seyin lizerine sag tiklayarak 6zellikler sekmesine tikladiginizda orada “http://” diye

77

baglayan yazinin sonuna dikkat edilmelidir. Miizik indirilecekse yazinin sonu “.mp3”, “.waw”,

aas VAT MY/ TS aas

“.mid” olmalidir. Film indirmek istiyorsaniz uzantis1 “.mpg”, “.mpeg”, “.avi”, “.mov”, “.ast”,

/T

“.rm” olmalidir. Resim ve fotograflarin ise uzantis1 “.jpg”, “.png” ve “.gif” olmalidir. Eger

s

sikistirilmis dosya ise “.zip”, “.rar” olmasina dikkat etmelisiniz.

Miizik, film, resim indirmek istediginizde indirdiginiz dosyanin adina dikkat etmelisiniz.
4 " 7’ i“: 4 " 17 £ 77 £

“mp3yukle.exe”, “fullmp3.exe”, “jpg.exe”, “png.exe”, “mpeg.exe”, “mov.exe” vb. gibi isimler
gordiigiiniizde buna kesinlikle tiklamamalisiniz.

Dialer programlarinin lisans anlasmalarinda bulunan bazi ifadeler, size neyle kargs: karsiya
oldugunuz konusunda belirgin ipuglar: verirler. Burada ayn1 zamanda dikkat etmemiz gereken
bir diger nokta da, dialer program tarafindan size iilke se¢imi konusunda segenek sunulmasidir.
Bu nedenle ¢ektiginiz ve calistirdiginiz minik programin size bulundugunuz tilkeyi sormasi da
siiphelenmenizi gerektirecek bir durumdur.

Internetten bir program indirmek istediginizde bunun uzantis1 da “.exe” olabilir. Bdyle bir
durumda “.exe” kismindan onceki ada bakmalisiniz, eger indirmek istediginiz programin adi
yaziyorsa sorun yok demektir. Fakat hi¢ belli de olmaz; istediginiz programin ad1 kasith olarak
yazilmus bir dialer programi da olabilir. Boyle bir durumda da programi indirdikten sonra dikkat
etmelisiniz. Kurarken modemden telefon hattini ¢ikarabilirsiniz. Bu sizi uluslar aras1 baglantidan
koruyacaktir.
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Dosya isimlerinin sonunda yer alan “.zip”, “.rar
Indirmek istediginiz dosya bu “.zip” ya da “.rar” dosyasinin iginde de yer alabilir. Bu seferde
sikistirilmis dosyayi agtiginizda icindeki dosya uzantilarina dikkat etmelisiniz.

uzantisi sikistirilmis dosya uzantisidir.

e-posta adresinize gelen reklamlarda yer alan sitelere girmeyiniz. Size gelen e-postalarin eklerini
acarken uzantilarina dikkat ediniz.

Tanimadiginiz kimselerden gelen e-postalari, 6zellikle “.exe” uzantili dosyalar1 agmayiniz.
Arkadaglariniza, gelen bu e-postalar1 gondermeyiniz.

Giivenliginden en ufak stiphe duydugunuz sitelerden dosya indirmeyiniz.

Son zamanlarda sahte MP3 sitelerinin sayis1 hizla artmaktadir. Bu tip siteler bu dialerin sahte
siteleridir. Bu sitelerde bulunan “arsivimize ulasmak i¢in bu programi indirip kurun” gibi
yazilara itibar etmeyin ve sitede verilen programi indirmeyiniz.

Dialerin kullandig1 uzant1 "svvhost.exe". Bilgisayarinizda bu uzantiy1 aratin ve bilgisayarmizda
bu isimde bir dosya bulunuyorsa hemen siliniz.

Dialer programi genellikle kendini “Windows/System” klasorii i¢ine yiiklemektedir. Bu klasorii
kontrol ediniz.

Dialer arama sonucunda bilgisayarinizda goriinmeyebilir. Dialer kendini “Windows/History”
klasoriine yiiklemis olabilir. Bu klasordeki dosyalar aramalarda goriinmeyebilir. Bu klasorii
kontrol ediniz.

Girdiginiz sitelerdeki baglarini kontrol ediniz. Girdiginiz bir sitedeki biitiin baglar bir adrese
yonlendirilmigse (Fare imlecini o bagin iizerine getirin ve titklamadan 6nce “durum ¢ubuguna”
bakiniz. Baglant: adresi orada goriintiilenmektedir.) O site, tuzak sitedir. O siteden hemen ¢ikiniz.
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e Bazi crack siteleri bu yazilimlari crack dosyalarmin icine gizlemektedir. Ozellikle crack igerikli
sitelerde karsmniza ¢ikan giivenlik ya da kok sertifikalarini kabul etmeyiniz. Miimkiinse bu tip
sitelerden uzak durunuz. Bazi crack siteleri "crack dosyasini yiiklemek icin “Yes” (Evet) tiklayin
demektedir. Bunlara “No” (Hayir) cevabini veriniz. Hatta dogrudan “X” pencereyi kapat
diigmesine tiklayiniz.

Dialer programlar kablo veya ADSL kullanicilarini etkiler mi?

Hayir. Dialer programlarinin asil amact; modeminizi ve buna bagl telefon hattinizi kullanarak
tipki 900'lii numaralarin aranmasi gibi yurt disi ticretli bir servise baglanmanizi saglamaktan ibarettir.
Kablo ve ADSL baglantiya sahip bir bilgisayariniz varsa ve galisan telefon hattinin bagh oldugu bir
modeme sahip degilseniz, dialer programlarindan etkilenmezsiniz. Ancak bu baglantilarin yaninda
bilgisayarimizda ¢alisan bir de modem ve telefon hatt1 mevcutsa, bu durumda dialer programlariyla
olasi bir karsilasmada siz de risk altindasimiz demektir.
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